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YONETMELIK

Bilgi Teknolojileri ve iletisim Kurumundan:
ELEKTRONIK HABERLESME SEKTORUNDE SEBEKE VE
BILGI GUVENLIGI YONETMELIGI
BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tanimlar ve Kisaltmalar

Amag ve kapsam

MADDE 1 - (1) Bu Yoénetmeligin amact, sebeke ve bilgi giivenliginin saglanmasina yonelik olarak
isletmecilerin uyacaklari usul ve esaslari diizenlemektir.

(2) Kigisel verilerin islenmesi ve gizliliginin korunmasi, bu Yénetmelik kapsami digindadir.
Dayanak

MADDE 2 - (1) Bu Yo6netmelik, 5/11/2008 tarihli ve 5809 sayil Elektronik Haberlesme Kanununun
4 unciimaddesinin birinci fikrasinin (1) bendi, 6 nct maddesinin birinci fikrasinin (n), (s) ve (v) bentlerine,
12 nci maddesinin ikinci fikrasinin (i) ve (j) bentlerine ve 60 inc1 maddesinin birinci fikrasina dayanilarak
hazirlanmagtur.

Tanimlar ve kisaltmalar
MADDE 3 - (1) Bu Y6netmelikte gegen;

a) Belgelendirme kurulusu: TS ISO/IEC 27001 veya ISO/IEC 27001 standardina gore belgelendirme
yapmakiizere akredite edilmis kurum veya kurulusu,

b) BGYS standardi: TS ISO/IEC 27001 veya ISO/IEC 27001 standardini,
¢) Bilgi giivenligi yonetim sistemi (BGY'S): Bilginin gizliligini, bitinkigiini ve erigilebilirligini
saglamak tizere sistemli, kurallart koyulmus, planls, yonetilebilir, siirdiriilebilir, dokiimante edilmis, isletmecinin

yonetimince kabul gormiis ve uluslararas giivenlik standartlarinin temel alindig: faaliyetler bitiiniing,

¢) Bilgi sistemi: Isletim sistemlerinin, veritabanlarinin, sunucularin, altyapinin, is uygulamalarinin, kullanima
hazir iriinlerin, donanimlarin, yazilimlarin ve hizmetlerin tamamini,

d) Bitinlik: Varliklarin dogrulugunu ve tamhigint koruma 6zelligini,

e) Donanim: Elektronik haberlesme altyapisi, bilgisayarlar, veri kaydetmek i¢cin kullanilan tasinabilir veya
sabit diskleri,

f) Dos: Hizmet dis1 birakmayi,
g) Ddos: Dagitik hizmet dig1 birakmayi,

§) Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligini,



h) Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siiregler tarafindan erisilememesini, kullanilamamasini,
degistirilmemesini, depolanmamasini, bagka bir ortama kaydedilmemesini veya ifsa edilmemesini,

1) IP adresi: Internet protokol adresini,

i) Isletmeci: Yetkilendirme gercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik
haberlesmesebekesi saglayan ve alt yapisini isleten sirketi,

j) Kole bilgisayar: Herhangi bir amagla kullanilmak tizere, zararh yazilhimlar veya kéti niyetli kisiler
tarafindan uzaktan yonetilen internete bagh bilgisayari,

k) Kritik bilgi: Degistirilmesi, bozulmasi, kaybolmasi, kétiiye kullaniimas: veya yetkisiz bir sekilde ifsa
edilmesi durumunda sebeke ve bilgi giivenligi agisindan zararlara yol agacak bilgiyi,

) Kritik sistem: isletmecinin kontrolii altinda yer alan elektronik haberlesme altyapisi ile islevselliginin
bozulmas: halinde veya maruz kalacag: etkiler neticesinde sebeke ve bilgi giivenligini zafiyete ugratabilecek
sistemleri,

m) Kurul: Bilgi Teknolojileri ve letisim Kurulunu,
n) Kurum: Bilgi Teknolojileri ve letisim Kurumunu,

0) Risk degerlendirme: Risklerin analizi, seviyelerinin tanimlanmasi, derecelendirilmesi ve tahmin edilmesi ile
kabul edilebilir risk seviyesinin belirlenmesini,

06) Risk isleme: Riski azaltmaya yonelik onlemlerin segilmesi ve uygulanmas: ile kabul edilen risklerin
gerekgelerinin belirlenmesini,

p) Risk temelli degerlendirme: Abone sayisi, yillik net satis, miisteri beklentileri, yasal ve dizenleyici
yikamlilikler, hizmet verilen yerlesim alanlari, isletilen altyapinin kritikligi veya biyikliga gibi kriterler dikkate
alinarak Kurum tarafindan yapilan degerlendirmeyi,

r) Siber Giivenlik Kurulu: 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun EK 1 inci
maddesinin birinci fikras1 kapsaminda kurulan kurulu,

s) SOME: Siber olaylara miidahale ekibini,

s) USOM: 20/6/2013 tarihli ve 28683 sayili Resmi Gazete’de yayimlanan 2013/4890 sayili Bakanlar Kurulu
Karari’nin ekinde yer alan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 4 iincii maddesi geregince
kurulan ulusal siber olaylara miidahale merkezini,

t) Varlik: Isletmeci icin degeri olan herhangi bir seyi,
ifade eder.

(2) Bu Yonetmelikte gecen ve birinci fikrada yer almayan tanimlar igin ilgili mevzuatta yer alan tanimlar
gecerlidir.

IKINCI BOLUM
Genel Hiikiimler

ilkeler



MADDE 4 - (1) Bu Yoénetmeligin uygulanmasinda asagida belirtilen temel ilkeler gozetilir:

a) Isletmecilerin yiikiimliiliiklerinin belirlenmesinde, sebeke ve bilgi giivenliginin saglanmasina yonelik
tedbirlerin tespitinde ve uygulanmasinda miimkiin oldugu olgiide risk temelli degerlendirmelerin yapilmast.

b) Tiiketici haklarinin korunmasi.

¢) Hizmet kalitesinin yiikseltilmesi.

¢) Ulusal diizenleme ile ulusal ve/veya uluslararas: standartlarin dikkate alinmasi.
d) Giivenlik ile kullanilabilirlik arasinda denge kurulmasi.

e) Azami 6lgiide milli kaynaklarin kullaniimasi.

Isletmecilerin yiikiimliiliikleri

MADDE 5 — (1) Isletmeciler sebeke ve bilgi giivenligi ile ilgili olarak iigiincii bsliimde yer alan hiikiimler
kapsaminda temel tedbirleri almakla yiikiimlidiir.

(2) Asagidaki yetkilendirme tiplerine sahip isletmecilerden yillik net satiglart Kurul Kararz ile belirlenen deger
ve tizerinde olanlar, birinci fikrada belirtilen yikiimliliklerin yani sira, dérdiincii bolimdeki hiikiimler
kapsamindasebeke ve bilgi giivenliginin saglanmasina iliskin ilave tedbirleri almakla yiikimladiir.

a) Altyapi isletmeciligi hizmeti.

b) Cesitli telekomiinikasyon hizmetleri (imtiyaz s6zlesmesi).

¢) GMPCS mobil telefon hizmeti.

¢) GSM/IMT-2000/UMTS (imtiyaz s6zlesmesi).

d) Hava tagitlarinda GSM 1800 mobil telefon hizmeti.

e) Internet servis saglayicilig1.

f) Sabit telefon hizmeti.

g) Sanal mobil sebeke hizmeti.

§) Uydu haberlesme hizmeti.

h) Uydu ve kablo tv hizmetleri (gorev sozlesmesi).

(3) Kurul gerekli gormesi halinde isletmecilerin ilgili yiikimliiliiklerinde farklilastirma yapabilir.
UCUNCU BOLUM
Sebeke ve Bilgi Giivenliginin Saglanmasina iliskin Temel Yiikiimliiliikler

BGYS’nin kurulmasi, kapsami ve yonetimi

MADDE 6 — (1) Isletmeci, yetkilendirmesine iliskin tiim hizmetleri ve kritik sistemleri kapsayacak sekilde



BGYS kurar.

(2) Isletmeci BGYS’nin kurulmasi, uygulanmas: ve siirekliliginin saglanmas: amaciyla bir yonetim
mekanizmastisletir.

BGYS politikasi

MADDE 7 — (1) Isletmeci, yonetimi tarafindan onaylanmis bir bilgi giivenligi yonetim sistemi
politikasitanimlar, dokiimante eder, tim ¢alisanlarinin ve ilgili taraflarin s6z konusu politikaya
iligkin farkindahgini saglar.

(2) Bilgi giivenligi yonetim sistemi politikas: asgari olarak asagidaki hususlari igerir:
a) Isletmeci agisindan bilgi giivenliginin tanim, genel amaglar: ve kapsam.

b) Yonetimin bilgi giivenligi hedeflerinin yerine getirilmesi ve ilgili faaliyetlerin desteklenmesine iliskin
taahhiidii.

¢) Risk degerlendirmesine iliskin esaslar:.

¢) Varliklarin siniflandiriimast.

d) Uygulanan giivenlik politikalari, prosediirleri, kurallari, prensipleri ve standartlar: hakkinda genel bilgileri.
Bilgi giivenligi grubu ve faaliyetleri

MADDE 8 — (1) Bilgi giivenligi faaliyetleri, isletmecinin yonetimi tarafindan yetkilendirilmis temsilcilerin
katilhimiyla olusturulan bir grup marifetiyle veya isletmecinin kaynaklarinin elvermedigi durumlarda bir yonetici
tarafindan koordine edilir.

(2) Bilgi giivenligi grubu faaliyetleri asagidaki hususlar kapsar:

a) Faaliyetlerin, BGYS politikasina uygun olarak yiriitilmesinin saglanmast.

b) BGY'S politikasina iliskin uygunsuzluklarda yapilacak islemlerin tanimlanmasi.

¢) Bilgi giivenligine iliskin metot ve prosediirlerin onaylanmasi.

¢) Bilgiye ve bilgi sistemlerine yonelik tehditlerin ve agiklarin belirlenerek ¢6zim yollarinin tanimlanmasi.
d) Bilgi giivenliginin saglanmasi amaciyla alinan tedbirlerin uygulanmas: ve yeterliliginin degerlendirilmesi.

e) Bilgi giivenligi farkindahginin artirilmasina yonelik egitimlerin ve ¢aligmalarin planlanmasi ve
uygulanmast.

f) Bilgi giivenligi olaylarinin izlenmesi ve gozden gegirilmesi sonucunda elde edilen verilerin
degerlendirilmesi ve uygun onlem ve faaliyetlerin belirlenmesi.

g) BGYS dokiimanlarinin giincel sekilde tutulmasi.
Varhk yonetimi ssmflandirmasi

MADDE 9 — (1) Isletmeci, sahip oldugu varliklar: ve bu varliklarin sorumlularini dokiimante ederek bir varlik
envanteri olusturur. Bircok varligin belirli bir fonksiyonu yerine getirmek tizere birlikte kullanildig: karmasik bilgi



sistemleri tek bir varlik olarak kabul edilebilir.

(2) Varhk envanteri asgari olarak varhigin adu, tipi, yeri, yedekleme bilgisi, kurulus agisindan degeri, varlik
sorumlusu ve varsa lisans veya kimlik bilgisini igerir. Mevzuata uyum ve Kuruma kars1 sorumluluk, varhk
sorumlusundan bagimsiz olarak isletmeciye aittir.

(3) isletmeci, bilgi giivenligi intiyaglarini karsilayacak sekilde varliklarinin gizlilik simifin; kritiklik derecesi,
yasal gereksinimler ve verinin hassasiyeti kriterlerine gore belirleyerek varliklarini uygun bigimde etiketler.

(4) Her bir gizlilik sinifi igin erigim, kullanim, depolama, iletim, imha, paylasim ve dagitim kurallar: isletmeci
tarafindan belirlenir.

(5) Varlik envanteri yazilim, donanim, personel gibi envanteri olusturan varliklarda degisiklik
olmas: durumunda giincellenir.

Risk degerlendirme ve isleme

MADDE 10 — (1) isletmeci, bilgi giivenligine iliskin tehditlerin tamimlanmasini, s6z konusu tehditlerin
gergeklesme olasiliklarini ve olusturabilecekleri olumsuz sonuglari niteleyen ve risklerin
siniflandirimasini icereceksekilde yilda en az bir defa risk degerlendirmesi yapar.

(2) Risk degerlendirmesi sonuglar: dikkate alinarak risklerin kabul edilme kriterleri tanimlanur.
(3) Tuim riskler igin bir risk isleme karar1 ahnir. Risk isleme karari,

a) Riskin azaltilmasina yonelik tedbirlerin uygulanmasi,

b) Belirlenen kabul edilme kriterleri ¢ergevesinde riskin kabul edilmesi,

¢) Riskin olusmasina neden olan faaliyetlerin durdurularak riskten kaginilmast,

¢) Riskin sigorta, sozlesme ve anlasma gibi yontemlerle diger ilgili taraflara aktarilmasi
seklinde olur.

(4) Risk degerlendirme ve isleme metotlari1 dokiimante edilir ve bu metotlara gére yapilan islemler kayit altina
alinir.

Is siirekliligi

MADDE 11 — (1) Isletmeci, yetkilendirmesine iliskin tiim hizmetlerin ve kritik sistemlerin dogal
afetler,cevresel tehditler, kazalar, donanim arizalari, kasti eylemler veya siber saldirilar sonucunda kesintiye
ugramasinmionlemek ve sahip oldugu varliklarda olusabilecek kayiplar: en aza indirmek amaciyla is siirekliligi
planlar1 yapar ve uygular.

(2) Planlarda asgari olarak; is siireglerini kesintiye ugratabilecek olaylarin tanimlari, s6z konusu olaylarin
gergeklesmesi durumunda yapilacak faaliyetler, her bir faaliyetten sorumlu personel, planin devreye alinmasi igin
gerekli kosullar, plan kapsaminda kullanilacak ekipman ve malzeme yer alir.

(3) Planlar tatbikat, simiilasyon gibi tekniklerle her yil test edilir ve test sonuglar: kayit altina alinir. Test
sonuglarina gore ya da planlari etkileyebilecek yazilim, donanim, personel degisiklikleri gibi durumlarda is stirekliligi
planlar: giincellenir.

Bilgi giivenligi ihlal olaylarinin ve giivenlik aciklarimn yénetimi



MADDE 12 — (1) Bilgi giivenligi ihlal olaylarinin ve giivenlik agiklarinin miimkiin oldugunca kisa siirede
raporlanmasin: saglamak iizere bir raporlama ve geri bildirim mekanizmasi kurulur.

(2) Hazirlanacak raporlar asgaride, olayin gerceklesme zamanini, niteligini ve olaydan etkilenen varliklarin
neler oldugunu kapsar.

(3) Raporlanan bilgi giivenligi olaylarina en kisa siirede miidahale edilerek ihlal ve giivenlik agiklarinin
giderilmesi amaciyla yapilmasi gereken islemleri ve bu islemlerin sorumlularin: igeren prosediirler tanimlanur.

(4) Gergeklesen bilgi giivenligi ihlal olaylarina iliskin bilgiler kayit altina alinir, degerlendirilir
ve BGYS’ningelistirilmesi amaciyla yapilan ¢alismalarda girdi olarak kullanilir.

i¢ denetim

MADDE 13 — (1) Isletmeci bu Y&netmelikte belirtilen yiikiimliiliiklerini yerine getirmek amaciyla
yaptigifaaliyetleri ve isletmekte oldugu BGY S’yi iki yilda en az bir defa i¢ denetim yaparak denetler veya bu hizmeti
veren taraflara denetlettirir. I¢ denetimlerde denetcilerin kendi calismalarini denetlememeleri saglanir.

(2) isletmeci tespit edilen uygunsuzluklarla ilgili gerekli diizeltici ve énleyici faaliyetleri yerine getirir.
Denetim sonuglar ve yapilan diizeltici ve 6nleyici faaliyetler kayit altina alinir.

Personel ve istihdam

MADDE 14 — (1) isletmeci istindam ettigi personelin, yetkilendirme kapsaminda sunulan hizmetlere
iliskingebeke ve bilgi giivenligine, milli giivenlige ve kamu diizenine aykirt davranigta bulunmamas igin her
tarli onlemi alur.

(2) istindam edilecek personel hakkinda adli sicil kayd: belgesi istenir, muhafaza edilir ve ilgili personelin
gorevlendirilmesinde dikkate alinir.

(3) Bilgi giivenligine iligkin rol ve sorumluluklar, istihdam edilen personele ise alim siirecinde agik bir sekilde
ifade edilir ve imzalattirilarak muhafaza edilir.

(4) istihdamin sonlandirilmasinda veya gorev degisikliklerinde; varliklarin iadesi ve erisim haklarinin
kaldiriimasiveya giincellenmesi islemlerine iligkin, asgari olarak asagidaki hususlari igeren
bir prosediir olusturulur, dokiimante edilir ve uygulanir:

a) Ilgililere istihdam sonlandiriimasinda veya gérev degisikligi sonrasinda da devam eden bilgi giivenligine
iliskin sorumluluklar: ve yiikamlilikleri.

b) ilgililerin isletmeci tarafindan kendilerine s6z konusu goérevle ilgili tahsis edilmis olan ekipman, yazilim,
dokiiman, mobil cihazlar, kredi kartlar1 ve erisim kartlari da dahil olmak tizere tiim varliklar: iade etmesi ve
kendilerine tanimlanmus erigsim haklarinin, tiyeliklerin, kullanici hesaplarinin kaldirilmast.

¢) ilgililerin kendi miilkiyetlerinde bulunan ekipman kullanmalar: durumunda isletmeciyle ilgili tiim bilgilerin
iadesi ve giivenli bir sekilde silinmesi.

Disiplin prosediirii

MADDE 15 — (1) isletmeci, sebeke ve bilgi giivenligine iliskin kurallarin ihlal edilmesi durumunda, ilgililere
yaptinnm uygulanmasin: saglamak tizere bir disiplin prosediirii olusturur, dokiimante eder ve tiim personelin konu ile
ilgili farkindaligini saglar.

Egitim



MADDE 16 — (1) Personelin, konusunda yeterlilige sahip ve gerekli egitimleri almig olmasi, alinan egitimlerin
personelin rol ve sorumluluklarina uygun olmas: esastir.

(2) Tum personelin iki yilda en az bir defa, bilgi giivenligi farkindalik egitimi almas: saglanur.
(3) Personelin aldig1 egitimlere iliskin kayitlar muhafaza edilir.
Fiziksel erisim

MADDE 17 — (1) Isletmeci, bina ve tesislerinde, yetkisiz erisime ve istenmeyen fiziksel etkilere kars: gerekli
tedbirleri alir.

(2) Kritik sistemlerin bulundugu alanlara giris ve erisim yetkisi sadece yetkili kisilerle sinirlandirilir, bu
yetkiler diizenli olarak gozden gegirilerek giincellenir ve gerekli degilse iptal edilir. Kritik sistemlerin bulundugu
alanlara giris vegikis bilgileri takip edilir ve kayit altina alinir. S6z konusu kayitlar en az 2 yil siireyle muhafaza edilir.

(3) Ziyaretgi giris ve ¢ikislarinda gerekli kontroller yapilarak, tarih, saat ve kimlik gibi bilgiler kaydedilir.
Ziyaretgilere yalnizca ziyaret amacina uygun giris ve erigim yetkileri verilir. Gerekli durumlarda isletmeci
personelinin refakati saglanr.

(4) Teslimat alanlari, yiikleme alanlar: veya depo gibi tigiincii taraflarin bina ve tesislere girisinin s6z konusu
olabilecegi alanlar, kritik sistemlerin bulundugu alanlardan ayrilr.

(5) Elektronik haberlesme altyapisini igeren bina, kule, dolap ve kutu gibi giivenlik riski olusturabilecek
altyapibilesenlerine erisim kontrol altinda tutulur ve bu bilesenler yetkisiz kisilerin kolaylikla erisim
saglayamayacag sekilde tesis edilir.

Cevresel tehditlere kars1 korunma

MADDE 18 — (1) isletmeci; yangin, su baskini, deprem, yildirim, patlama ve diger ¢evresel tehditlere
karsigerekli onlemleri alir.

(2) isletmeci, bilgi sistemlerine gelen haberlesme ve elektrik hatlarinin miimkiin oldugunca yer altinda
olmasiniveya kesinti ve zarar gérmesini engelleyecek sekilde korunmasini saglar.

Ekipman ve ¢alisma ortam giivenligi

MADDE 19 — (1) isletmeci kullandig1 ekipmanin; cevresel tehditler, elektrik, su, kanalizasyon, iklimlendirme
ve havalandirma sistemleri gibi destek sistemlerinin fonksiyon kaybi1 veya eksikliklerinden kaynaklanabilecek
olumsuz etkilere ve yetkisiz erisime kars1 korunmasi amaciyla gerekli tedbirleri alir.

Elektronik ortam yénetimi

MADDE 20 — (1) isletmeci elektronik ortamda tutulan bilgilerin yetkisiz olarak erisilmesine, bu bilgilerin
yetkisiz olarak degistirilmesine, silinmesine ve zarar gérmesine karsi gerekli onlemleri alir.

(2) Kullanimdan kaldirilmas: veya baska amaglarla yeniden kullanilmas: planlanan ekipmanda veya elektronik
ortamda yer alan kritik bilgilerin yedekleri ile birlikte geri dondiriilemez sekilde silinmesi saglanir. Silme isleminin
miimkiin olmamasi durumunda s6z konusu bilgi depolayan parcalar kullanilamaz hale getirilir.

(3) Tasinabilir ortamlardan veya mobil cihazlardan kaynaklanabilecek giivenlik zafiyetlerine yonelik tedbirler
belirlenir; s6z konusu ortam ve cihazlarda yer alan kritik bilgilerin yetkisiz erigim, degistirme ve ifsa edilmeye
karsikorunmas: amaciyla onlemler alinir ve ¢alisanlarin bunlara uymalar: saglanur.

(4) Kiritik bilgiler igeren dokiimanlar veya sayisal kayitlar1 igeren ortamlar kullanimda olmadiklar: zamanlarda



kilitli dolaplarda veya sifre korumasi altinda tutulur.
Sebeke giivenligi

MADDE 21 — (1) isletmeciler, sebekelerinin tehditlerden korunmas: ve sebekeleri kullanan sistem ve
uygulamalarin giivenliginin saglanmasi amaciyla gerekli 6nlemleri alir.

Aboneye yonelik tedbirler

MADDE 22 — (1) isletmeci, kendisine tahsisli bir IP adresi kullanilarak sebekesine disaridan paket
gonderilmesini engellemeye yonelik gerekli 6nlemleri alir.

(2) isletmeci, abonelerinin kendisine atanmamus bir IP adresi kullanarak paket gondermelerini engellemeye
yonelik gerekli onlemleri alir.

(3) isletmeci, abonelerini bilinglendirmek ve gerekli énlemlerin alinmasini saglamak amaciyla
zararli yazihmlar, kole bilgisayar aglari ve muhtemel siber tehditler ile ilgili olarak bilgilendirir.

Degisim yonetimi

MADDE 23 — (1) Isletmeci sahip oldugu kritik sistemlere iliskin tesis, ekipman, yazilim ve prosediirlerde
degisiklik yapilmasinin s6z konusu oldugu durumlarda uygulanmak tizere gerekli kurallar belirler.

(2) S6z konusu kurallar asgari olarak asagidaki hususlari igerir:

a) Degisikliklerin tanimlanmas: ve kayit altina alinmast.

b) Degisikliklerin planlanmasi ve test edilmesi.

c¢) Degisikliklerin etkilerinin analiz edilmesi.

¢) Onerilen degisikliklerin onaylanmasi.

d) Degisikliklerin yetkili kullanicilar tarafindan yapilmasinin saglanmasi.

e) Degisiklige iliskin bilgilerin ilgililere bildirilmesi.

f) Basarisiz degisikliklerle ve ongorillemeyen sonuglarla karsilagiimas: durumunda yapilacak islemleri.
Gérevlerin ve ortamlarin ayrilmasi

MADDE 24 — (1) isletmeci, kritik sistemlere yetkisiz erisimin, bu sistemler iizerinde yetkisiz degisiklik
yapilmasinin veya bu sistemlerin yetkisiz kullaniminin 6niine gegilmesi amaciyla;

a) Kritik sistemlerde yapilacak islemlerin baslatiimas: ve onaylanmas siireglerini birbirinden ayirir,

b) Kritik sistemlerde islemleri gergeklestiren kisiler ile ilgili islemlerin kayit dosyalarint yoneten Kisileri
ayristirr,

c¢) Gergek sistemleri, gelistirme ve test ortamlarindan ayirir,

¢) Yazilimlarin gelistirme ortamindan gercek ortama aktariimasina iligkin kurallar: tanimlar
ve dokiimante eder,



d) Gerekli olmadikga derleyici, editor ve diger gelistirme araglarinin veya sistem araglarinin gergek sisteme
erisimine imkan vermez,

e) Gelistirme ve test kullanicilarinin gergek sistemlere erisimine izin vermez, gelistirme ve test faaliyetlerinin
test verisi tizerinden yapilmasini saglar.

Sistem planlama ve kabulii

MADDE 25 — (1) Isletmeci, kapasite ihtiyacinin karsilanmas: amaciyla bilgi sistemlerinde kaynak
kullaniminin planlanmasini yapar ve takip eder.

(2) isletmeci, yeni bilgi sistemlerinin, sistem giincellemelerinin ve yeni siiriimlerin, kullamima alinmadan énce
mevcut sistemlere ve giivenlik gereksinimlerine uygunlugunun test edilmesini saglar.

Zararh kodlara kars1 korunma

MADDE 26 — (1) isletmeci, bilgi sistemlerinde yer alan bilgilerin ve yazilimlarin gizliliginin, biitiinliigiiniin
ve erisilebilirliginin korunmas: amaciyla bilgisayar virtsleri, solucanlar, truva atlari gibi zararl: kodlara
kars1 gereklionlemleri alir.

(2) Isletmeci BGYS politikasina aykir ve lisanssiz yazilim kullanimina izin verilmez.

(3) D1s aglar aracihgiyla dosya veya yazihim indirilmesi ve kullaniimasinda uygulanacak giivenlik énlemleri
belirlenir.

Yedekleme

MADDE 27 — (1) isletmeci, bir felaket veya hata durumunda ihtiyag duyulacak bilgi ve yazilimlarin
kurtariimasina imkan verecek sekilde yedek alinmasini saglar.

(2) Isletmeci, yedegi alinacak sistemleri ve bu sistemlere iliskin yedekleme periyodunu, yedekleme tiiriinii,
saklama zamanini is ihtiyaglarina ve yedegi alinacak sistemlerin kritiklik seviyesine uygun olacak sekilde belirler.

(3) Yedekleme islemlerinde asagidaki hususlar yerine getirilir.
a) Yedek kopyalarin kayd: tutulur.

b) Yedekler gergek bilgi ve yazilimlarin bulundugu yerleskede meydana gelebilecek felaketlere maruz
kalmayacak ve gergek bilgi ve yazilimlarin bulundugu yerleskeyle ayni riskleri tasimayacak sekilde tutulur ve
yedekler icin gercek bilgi ve yazilimlarla ayni diizeyde giivenlik onlemleri uygulanir.

¢) Yedekler periyodik olarak test edilerek kullanima hazir halde tutulur.
Zaman senkronizasyonu

MADDE 28 — (1) isletmeci, biinyesinde kullamlan tiim bilgi sistemlerinin belirlenen tutarl bir zaman
kaynagina gore ayarlanmasini ve senkronize sekilde ¢alismalarini saglar.

Sistem kayit dosyalarimn tutulmasi

MADDE 29 — (1) isletmeci, istenmeyen bilgi isleme faaliyetlerinin dnlenmesi ve bilgi giivenligi ihlal
olaylarinin tanimlanmas: amaciyla kritik sistemleri izler ve asgari agsagidaki hususlarin uygulanabilir olanlarini igeren
kayit dosyalarini en az 2 yil siireyle tutar:



a) Kullanict kimlikleri.

b) Oturum agma/kapatma, veri ekleme/silme/degistirme gibi islemlerin tarihi, zaman: ve agiklamalari.
¢) Baglanti saglanan ekipmanin kimligi ve yeri.

¢) Basarili ve reddedilen sistem, veri ve diger kaynaklara erisim girisimlerinin kayitlari.

d) Sistem ayarlarindaki degisiklikleri.

e) Kullanilan ozel izinleri ve ayricaliklar.

f) Sistem araglarinin ve uygulamalarinin kullanima.

) Erisilen dosyalar ve erisimin tipi.

§) Ag adresleri.

h) Erigim kontrol sistemi tarafindan iiretilen alarmlar.

1) Anti viris yazilim, giivenlik duvar: gibi giivenlik sistemlerinin aktif ve pasif hale getirilmeleri.
i) Sistem giivenlik ayarlarina ve kontrollerine iliskin degisiklikler veya degisiklik girisimleri.

j) Sistem yoneticileri tarafindan yapilan iglemler.

k) Kullanict veya sistem programlar: tarafindan rapor edilen bilgi islem ve haberlesme sistemlerine iliskin
hatalar.

(2) Sistem yoneticilerinin kendi islemlerine iligkin kayit dosyalarin: silmelerini veya degistirmelerini
engelleyecek 6nlemler alinir.

(3) Kayit dosyalar: degisiklige ve yetkisiz erisime kars1 korunur.
Kritik sistemlerde kullanici erisim yénetimi

MADDE 30 — (1) isletmeci, kritik sistemlerde kullanicilarin, kendileri ile iliskilendirilebilecek ve
yaptiklariiglemlerden sorumlu olmalarin saglayacak nitelikte ayirt edilebilir ve essiz
kullanici adi kullanmalarini saglar.

(2) Kullanicilara verilen erisim yetkisinin kapsamu, ilgili isin amaglarindan daha genis olamaz.
(3) Bir hizmeti kullanmaya veya bir sisteme erigsmeye yetkili tim kullanici adlarinin kayd: tutulur.

(4) Erisim yetkileriyle ilgili imtiyazlar, yalnizca gerekli durumlarda verilir. Erigsim yetkileriyle ilgili
imtiyazlarin kullaniimas: durumunda;

a) Isletim sistemi, veritaban1 yonetim sistemi ve uygulamalar gibi her bir sistem elemana igin erisim
imtiyazlarinin verilmesi gerekli olan kullanicilar tanimlanir,

b) Erisim imtiyazlar: devreye alinmadan once onaylanir ve taninan imtiyazlarin kayd: tutulur,

c) Erisim imtiyazlar1, ilgili kisiye, miimkiin oldugu 6l¢tide kisa siire i¢in ve normalde



kullandiklar1 kullaniciadindan farkl: bir kullanici adiyla tanimlanir.
Parola yénetimi

MADDE 31 — (1) Isletmeci, kritik sistemlerde kullanilan kullanic: parolalar: ile ilgili olarak asagidaki
hususlarwuygular:

a) Parola atanmasi, mevcut parolanin degistirilmesi veya gegici parola alinmas: gibi durumlarda kimlik
dogrulamas: yapilmast,

b) Kullanicilarin belirledikleri parolalar belirli arahiklarla degistirmeleri, fiziksel ve elektronik ortamda
korunmasiz olarak bulundurmamalar: ve eski parolalar: belirli siire yeniden kullanmamalart,

¢) Sistem ve yazihmlarin tedarikgileri tarafindan atanmig olan varsayilan parolalarinin, kurulumun ardindan
derhal degistirilmesi.

(2) Bu maddede belirtilen givenlik gereksinimlerini karsilamasi sartiyla
kullanici parolalar1 yerine biyometrikdogrulama, akill kart gibi sistemler de kullanilabilir.

Gizlilik sozlesmeleri

MADDE 32 — (1) isletmeci, cahsanlaryla ve mal veya hizmet ahs verisinde bulundugu iigiincii taraflarla
yapacagi sozlesmelerde gizlilik hiikiimlerine yer verir ve imzalanan sozlesmeleri muhafaza eder.

(2) Gizlilik hiikiimleri veya sozlesmeleri asgari olarak asagidaki hususlar igerir:
a) Gizli veya korunmas: amaglanan bilginin tanimu.

b) S6zlesmenin gegerlilik siiresi.

¢) Sozlesme sartlarinin ihlali halinde tesis edilecek islemler.

¢) iImzalayan taraflarin sorumluluklari.

d) Gizli bilginin kullanilabilecegi durumlar ve s6zlesmeyi imzalayanlarin gizli bilginin kullaniimasina iliskin
haklari.

(3) Isletmecinin, ¢ahisanlaryla ve mal veya hizmet alis verisinde bulundugu iigiincii taraflarla
yaptigisozlesmeler bu Yo6netmelik kapsamindaki yiikiimliliklerine iliskin sorumlulugunu ortadan kaldirmaz.

Sistem ve yazihm temini veya gelistirilmesi

MADDE 33 — (1) isletmeci, temin edecegi veya gelistirecegi bilgi sistemleri ve yazilimlar igin uygun giivenlik
gereksinimleri belirler ve uygular.

Bakim ve onarim

MADDE 34 — (1) isletmeci, gerceklesen ariza ve hatalar ile yapilan diizeltici ve dnleyici bakim ve onarim
faaliyetlerini kayit altina alir.

(2) Bakim ve onarim faaliyetlerinin tigiincii taraflarca yapildigi durumlarda kritik sistemlerin bulundugu
alanlara erisim izni verilen tigiincii taraf ¢alisanlarinin giris - ¢ikis tarihi ve saati ile s6z konusu ¢alisanlar tarafindan
yapilan iglemler izlenir ve kayit altina alinir.



(3) Kurulus diginda bakim onarim faaliyetlerinin yapilmas: durumunda sistem ve ekipmanlarda yer alan kritik
bilgilerin korunmasina yonelik nlemler alinir.

DORDUNCU BOLUM
Sebeke ve Bilgi Giivenliginin Saglanmasina iliskin ilave Yiikiimliliikler
Siber saldirilara yonelik tedbirler

MADDE 35 — (1) isletmeciler, biinyelerinde SOME kurar ve ulusal siber giivenligin saglanmasina
iliskinUSOM’un ve Kurum biinyesinde kurulan sektérel SOME’nin koordinesinde ve belirledigi esaslar ¢ergevesinde
gerekli tedbirleri alir.

(2) Isletmeci, sunucular, yonlendiriciler ve diger sebeke elemanlarinin Dos/Ddos saldirilari, zararl: yazilim
yayilmas gibi siber saldirilara kars: korunmas: amaciyla, elektronik haberlesme hizmetinin tipi de dikkate alinarak, IP
adreslerinde, haberlesme portlarinda ve uygulama protokollerinde; sinyal isleme kontrolii, kullanici dogrulama ve
erisim kontrolleri gibi mekanizmalar kurar ve talep edilmesi halinde siber saldirilara kars1 koruma hizmeti sunar.

(3) isletmeciler Dos/Ddos saldirilar, zararh yazilim yayilmas: ve benzeri siber saldirilara
karsi, USOM’unkoordinesinde gerekli tiim tedbirleri almakla yiikiimladiir.

(4) isletmeci, USOM tarafindan bildirilen siber saldir1 kaynaginin;

a) Kendi abonesi olmasi durumunda ilgili abonenin bilgilendirilmesi ve abone tarafindan talep edilmesi
halinde sunulan elektronik haberlesme hizmetinin askiya alinmasin: saglar. isletmeci tarafindan aboneye yapilan
bildirim ve bildirim tiirii USOM’a bildirilir.

b) Baska bir isletmecinin abonesi olmas: durumunda, gerekli 6nlemlerin alinmasi igin ilgili isletmecinin
veUSOM’un bilgilendirilmesini saglar.

Belgelendirme yiikiimliiligii

MADDE 36 — (1) Isletmeci, yetkilendirmesine iliskin tiim hizmetleri ve kritik sistemleri kapsayacak sekilde
kurdugu BGYSS i¢in belgelendirme kuruluslarindan uygunluk belgesi alir ve Kuruma gonderir.

(2) ilk defa belgelendirme yiikiimliiliigiine tabi olan isletmeci yiikiimliiliik durumunun degistigi y1lin sonundan
itibaren bir y1l icinde uygunluk belgesi alir ve Kuruma gonderir.

(3) Birinci ve ikinci fikralar geregince uygunluk belgesi almis isletmeci, uygunluk belgesinin yenilenmesi,
kapsaminda degisiklikler yapilmas: gibi durumlarda, degisiklikten itibaren en geg iki ay icerisinde Kuruma bilgi
vermekle yiikamladiir.

Rapor hazirlama yiikiimliiliigii

MADDE 37 — (1) Sebeke ve bilgi giivenligine iliskin rapor isletmeci tarafindan her yil Mart ay1 sonuna kadar
hazirlanir ve istenildiginde Kuruma gonderilmek ve/veya Kurum tarafindan yapilan denetimlerde ibraz edilmek tizere
5 yil siireyle muhafaza edilir. S6z konusu rapor asgari olarak asagidaki hususlari igerir:

a) 10 uncu madde kapsaminda yapilan risk degerlendirme ve isleme metotlar ve bu metotlara gore yapilan
islemlerin ayrintilari.

b) 11 inci madde kapsaminda yapilan is sarekliligi planlar:.

¢) 12 nci madde kapsaminda gerceklesen bilgi giivenligi ihlal olaylarina iliskin bilgiler.



¢) En son yapilan i¢ denetimler ile belgelendirme kurulusu tarafindan yapilan son denetimin sonuglari, rapor
edilen bilgi giivenligi ihlalleri ve s6z konusu ihlallere iligkin yapilan faaliyetler.

d) Sebeke ve bilgi giivenliginin saglanmasina yonelik yapilan yatirimlar ve yatirim tutarlar:.
e) Sebeke ve bilgi giivenliginin saglanmasina yonelik istihdam edilen personel sayisi ve niteligi.
ihlallerin bildirilmesi yiikimliiligii

MADDE 38 — (1) isletmeci abonelerinin %5’inden fazlasin etkileyen sebeke ve bilgi giivenligi ihlallerini ve
igsiirekliligini kesintiye ugratan olaylari, en kisa siirede Kuruma bildirir. S6z konusu bildirim asgari olarak; olayin
gergeklesme zamanini, niteligini, etkisini, siiresini ve alinan énlemleri igerir.

Felaket kurtarma merkezi

MADDE 39 — (1) Isletmeci bir felaket, ariza veya hata durumunda sunulan elektronik haberlesme hizmetinin
stirekliliginin veya zamaninda kurtariimasinin saglanmast icin, ilgili bilgi sistemlerinin ve merkezi sebeke yonetim
sistemlerinin bulundugu yerde meydana gelebilecek bir felaketten etkilenmeyecek uzaklikta felaket kurtarma merkezi
kurar veya kurulu felaket kurtarma merkezlerinden hizmet satin alir.

(2) Felaket kurtarma merkezi kurma yiikimliligiine tabi olan isletmeci, yiikimlilik durumunun degistigi
yihin sonundan itibaren iki yil igerisinde felaket kurtarma merkezi kurar.

BESINCI BOLUM
Cesitli ve Son Hikiimler
Denetim

MADDE 40 — (1) Kurum, isletmecilerin bu Yonetmelikte belirtilen yiikiimliiliiklerini yerine getirip
getirmedigini re’sen veya sikayet tizerine denetler veya denetlettirir.

Yiiriirliikten kaldirilan yonetmelik

MADDE 41 - (1) 20/7/2008 tarihli ve 26942 sayili Resmi Gazete’de yayimlanan Elektronik Haberlesme
Giivenligi Yonetmeligi yirirliikten kaldirilmgtir.,

(2) 20/7/2008 tarihli ve 26942 sayili Resmi Gazete’de yayimlanan Elektronik Haberlesme Giivenligi
Yonetmeligine yapilan atiflar bu Yonetmelige yapilmis sayilir.

Yiirirlik
MADDE 42 — (1) Bu Yoénetmelik yayim tarihinde yiiriirlage girer.
Yiiriitme

MADDE 43 — (1) Bu Yanetmelik hiikiimlerini Bilgi Teknolojileri ve Iletisim Kurulu Bagkan yiiriitiir.



